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Introduccion

Los ninos, ninas y adolescentes en Colombia tienen acceso a Internet, a las
redes sociales, emplean correos electronicos, WhatsApp, entre otros medios.
Segun el Ministerio de Tecnologias de la Informacion y las Comunicaciones
de la Republica de Colombia (2020), al término del primer trimestre de 2020,
en el pais el total de accesos a Internet fijos alcanzo los 7,13 millones y el
total de accesos a Internet movil alcanzé los 29,8 millones de personas;
segun estudios realizados por Paxzu Colombia Agencia de Marketing Digital
(2020), el 69% de la poblacién colombiana utiliza el servicio de Internet. Si
bien es cierto que es un gran avance para que los ninos, ninas y adolescentes
en el pais puedan adelantar sus estudios y tener acceso a la ciencia y la
educacion, en especial en época de la pandemia del Covid-19, donde el
contacto social se ha visto afectado; también es cierto que este acceso al
Internet los puede dejar expuestos a multiples riesgos de los cuales muchas
veces no son conscientes. Es asi como pueden resultar amenazados o
violados sus derechos fundamentales, como el derecho a la intimidad.

En el siglo XX, el vertiginoso avance que ha tenido la cienciay la tecnologia ha
dejado rezagado al Derecho, lo cual implica nuevos retos para la el Derecho 'y
lajusticia, puesto que se deben resolver conflictos nuevos que no pudo prever
el legislador en el siglo XIX cuando se expidio el Codigo Civil, y precisamente
la lamada a solucionar estos casos dificiles ha sido la jurisprudencia de las
Altas Cortes en el pais, ante la ausencia de una normativa que esté acorde
con los problemas propios de esta época.

A continuacion, se abordara el estudio de los siguientes temas: en primer
lugar, el concepto de nifio, nina'y adolescente; en sequndo lugar, la proteccion
constitucional reforzada de los derechos del menor; en tercer lugar, el
derecho a la intimidad en Internet de los nifos, ninas y adolescentes, y se
termina haciendo una propuesta sobre el tema.
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El concepto de
nino, nina y adolescente

La Constitucion Politica del pais no precisa el concepto de nifio (a
adolescente, aunque lanorma Superior protege sus derechos fundamentales;
motivo por el cual se debe tener en cuenta los tratados internacionales
ratificados por Colombia, la legislacion internay la jurisprudencia de la Corte
Constitucional, para poder determinar estos conceptos.

Parainiciar,sefalamos, quedentrodelostratadosy conveniosinternacionales
ratificados por Colombia, se encuentran las siguientes: la Convencion sobre
los Derechos del Nifio adoptada por la Asamblea General de las Naciones
Unidas, el 20 de noviembre de 1989, la cual fue aprobada por el Congreso
de la Republica, mediante la Ley 12 de 1991, que en su articulo 1 dice:
“Para los efectos de la presente convencion, se entiende por nifio todo ser
humano menor de dieciocho afios de edad, salvo que, en virtud de la ley
que le sea aplicable, haya alcanzado antes la mayoria de edad”. Asi mismo,
esta la Convencion Interamericana sobre Trafico Internacional de Menores,
aprobada por la Ley 40 de 1998, que, en su articulo 2 literal a), afirma que
para los efectos de la Convencion significa "menor” todo ser humano cuya
edad sea inferior a dieciocho afios.

Por otra parte, desde el punto de vista legal, el concepto de nifio o nifia esta
consagrado por el Codigo de la Infancia y la Adolescencia; en el articulo 3,
dice que, para todos los efectos de esa Ley, son sujetos titulares de derechos
todas las personas menores de 18 afnos; sin perjuicio de lo establecido por
el articulo 34 del Codigo Civil, se entiende por nifio o nifia las personas entre
los 0y los 12 afnos de edad, y por adolescente las personas entre 12y 18
ahos de edad.

Finalmente, la jurisprudencia de la Corte Constitucional se ha ocupado de
precisar los conceptos de nifio (a) y adolescente, y ha buscado armonizar
estas nociones a nivel internacional y nacional, es asi como en la Sentencia
C-740 de 2008 sostiene que las definiciones de “(...) nifio o nifia, como la
persona entre ceroy los 12 afios de edad, y de adolescente, como la persona
entrelos 12y los 18 afnos de edad”, no le quita alos adolescentes la proteccion
especial que les da Constitucion Nacional y la Convencion sobre los
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S del'Niflo, en consonancia con otros instrumentos internacionales;
el contrario, estas definiciones son necesarias en la regulacion legal
“(...) la proteccion de los menores, que permiten determinar los marcos
ctivos para el disefio y la ejecucion de los planes y programas sobre los
s en sentido estricto o restringido y sobre los adolescentes”.

El Maximo Tribunal Constitucional en la Sentencia T-068 de 2011, con
ponencia del Magistrado Juan Carlos Henao Pérez, afirmo sobre el particular
lo siguiente:

La Convencion sobre los Derechos del Niflo establece, en su articulo

1°, para los efectos de su aplicacion, una definicion de nifo que incluye
a todo ser humano menor de dieciocho afnos, salvo definicidon leqal

gue consagre una edad inferior para la mayoria de edad. Por su parte
el leqislador colombiano brindé una definicion _méas completa que

diferencia cabalmente entre nifo, nifia y adolescente, acorde con lo que
establece la Constitucion en sus articulos 44 y 45. Ambas normas fueron
desarrolladas por el Cddigo de Infancia y la Adolescencia (CIA), que
contempld conceptos juridicos relevantes para abordar cualquier asunto

gue impligue nifos o adolescentes: el interés superior y la proteccion
integral. Por ende, existe dentro del ordenamiento juridico colombiano

e internacional un imperativo para la familia, la sociedad y el Estado de
brindar un auxilio prevalente alos nifos, ninasy adolescentes;y de adoptar

medidas de proteccion efectivas, que estén orientadas primariamente a
garantizar el ejercicio integral y simultdneo de los derechos de estos

sujetos. (Se subraya).

De acuerdo con lo antes expuesto, en los tratados internacionales se
entiende por nifo o nifa a todo ser humano menor de 18 afios de edad. En
el ordenamiento juridico nacional no hay un tratamiento uniforme, puesto
qgue, mientras la Constitucion Politica, en los articulos 44 y 45, distingue
entre ninos y adolescentes, en el mismo sentido, el Codigo de la Infancia y la
Adolescencia precisa que se entiende por nifio las personas comprendidas
entre los 0 y los 12 afos y por adolescente las personas entre 12 y 18
anos de edad. Por otra parte, la jurisprudencia de la Corte Constitucional
ha entendido el concepto de nino en sentido amplio, de acuerdo con los
tratados internacionales, es decir, que se incluye en el mismo a los menores
de 18 anos, para la proteccion de sus derechos.

El derecho a la intimidad en Internet de los nifios, nifias y adolescentes en Colombia | 109



La proteccion constitucional
reforzada de los derechos
del nifo, nina y adolescente

En primer lugar, la Constitucion Politica de Colombia protege los derechos
fundamentales de los nifos y adolescentes; se pueden dividir en dos
grandes grupos estos preceptos: por una parte, unos de caracter general
y, por otra parte, otros de caracter especial. En el primer grupo, preceptos
generales, se encuentran, entre otros, los articulos 11 a 41, que se refieren
a los derechos fundamentales de las personas y dentro de ellos estan los
ninos y adolescentes. En el sequndo grupo se halla el articulo 44 Superior
gue se relaciona con los derechos fundamentales de los nifios, se dice que
los derechos de los nifos prevalecen sobre los derechos de los demas, se
agrega que la familia, la sociedad y el Estado tienen la obligacion de asistir,
y proteger al nifo para garantizar su desarrollo armoénico e integral y el
ejercicio pleno de sus derechos; de igual manera, el articulo 45 Superior se
reflere a los derechos de los adolescentes.

Asimismo, los nifios y adolescentes tienen derechos de caracter individual y
de caracter social, estos ultimos por pertenecer a una familia y una sociedad,
como se desprende de los articulos 5y 42 Superior, la Corte Constitucional ha
sostenido que los menores deben crecer en medio de un ambiente propicio
que les garantice su desarrollo integral en los aspectos "(...) fisico, moral,
mental, emocional, educativo y de salud para que, formados con arreglo a su
dignidad, sean elementos valiosos para la familia y la sociedad” (Sentencia
T-116, 1995).

Ademas, el articulo 50 de la Constitucion Politica protege a todo niflo menor
de un afo cuando no esté cubierto por alguna clase de seguridad social,
“tendra derecho a recibir atencion gratuita en todas las instituciones de
salud que reciban aportes del Estado” (Sentencia T-116, 1995). También, el
articulo 356 inciso segundo afirma que los recursos del situado fiscal se
destinaran a financiar "(...) la educacion preescolar, primaria, secundaria y
media, y la salud, en los niveles que la ley sefale, con especial atencion a los
nifos” (Sentencia T-116, 1995).
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arte, el articulo 93 Superior prevé el bloque de constitucionalidad
olombia, dice que los tratados y convenios internacionales ratificados
olombia estan relacionados con los derechos humanos, y prohiben
itacion en los estados de excepcion, prevalecen en el orden interno.
ien, el articulo 94 de la Constitucion Politica dice que la enunciacion de
los derechos y garantias contenidos en la Constitucion y en los convenios
internacionalesvigentes, no se deben entendercomolanegacion deotros que,
siendo inherentes a la persona humana, no figuren, reafirmado en el articulo
214 numeral 2 de la Constitucion Politica, estando prohibido suspender o
limitar los derechos humanos durante los estados de excepcion.

En segundo lugar, la Constitucion Politica prevé el caracter prevalente de
los derechos de los nifios. El articulo 44 inciso segundo de la Constitucion
Politica prevé que la familia, la sociedad y el Estado tienen la obligacion de
asistir y proteger al nifio, para garantizar su desarrollo armonico e integral
y el gjercicio pleno de sus derechos. En ese sentido, compete al Estado a
través de su legislacion interna, establecer medidas y mecanismos para
gue dichos fines constitucionales puedan ser eficazmente cumplidos, de
acuerdo con el articulo 2 de la Constitucion Politica. Con fundamento en el
inciso segundo del articulo 44 Superior, el maximo Tribunal Constitucional y
demas normas de la Carta, ha determinado los elementos relevantes de la
proteccion constitucional en favor de los nifios y las nifas, as:

(1) que sus derechos son fundamentales; (2) que sus derechos son
prevalentes; (3) la norma superior eleva a un nivel constitucional la
proteccion de los nifos frente a diferentes formas de agresion, como
pueden ser el abandono, la violencia fisica o moral, el secuestro, la
venta, el abuso sexual, la explotacion laboral y econdmica y los trabajos
riesgosos; (4) El @mbito normativo constitucional de proteccion se amplia
con las normas internacionales que por disposicion de la propia Carta
ingresan al régimen de derechos de los nifios; (5) Igualmente los infantes 'y
adolescentes en nuestro pais, dada su debilidad e indefension con ocasion
de su corta edad, vulnerabilidad y dependencia, han sido considerados
sujetos de especial proteccion constitucional, lo que se traduce en el deber
imperativo del Estado de garantizar su bienestar; (6), debe entenderse que
los derechos constitucionales consagrados en el articulo 44 C.P. en favor
de los nifios, se refieren plenamente a toda persona menor de dieciocho
afos. (Sentencia C-240, 2009)
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El articulo 44 Superior en su inciso 3, afirma que los derechos de
prevalecen sobre los derechos de los demas. La Corte ha reconocido
son razones de la especial proteccion constitucional de los nifos
adolescentes, las siguientes: en primer lugar, el respeto de ladignidad h
que, “conforme a lo previsto en el Art. 1° de la Constitucion, constituye
de los fundamentos del Estado Social de Derecho colombiano”; en sequndo
lugar, su indefension o vulnerabilidad, “por causa del proceso de desarrollo
de sus facultades y atributos personales, en su necesaria relacion con el
entorno, tanto natural como social”; y, en tercer lugar, “el imperativo de
asegurar un futuro promisorio para la comunidad, mediante la garantia de
la vida, la integridad personal, la salud, la educacion y el bienestar de los
mismos” (Sentencia C-318, 2003).

Ilgualmente, la Corte en la Sentencia T-979 de septiembre 1° de 2001,
Magistrado Ponente Jaime Cordoba Trivifio, indico que el reconocimiento
de la prevalencia de los derechos fundamentales de los nifios tiene como
finalidad el cumplimiento de los fines esenciales del Estado, en consideracion
“(..) al grado de vulnerabilidad del menor y a las condiciones especiales
requeridas para su crecimiento y formacion, y tiene el proposito de garantizar
el desarrollo de su personalidad al maximo grado”.

El caracter fundamental y prevalente de los derechos del nifio, se encuentra
consagrado en el ordenamiento juridico interno, en el derecho internacional
sobre derechos humanos y la jurisprudencia de la Corte Constitucional.

Para iniciar, en el ordenamiento juridico interno esta el articulo 44 Superior, el
cual senala que los derechos de los nifios prevalecen sobre los derechos de
los demas, ademas expresa que son derechos fundamentales de los ninos:
“la vida, la integridad fisica, la salud y la seguridad social, la alimentacion
equilibrada, su nombre y nacionalidad, tener una familia y no ser separados
de ella, el cuidado y amor, la educacion y la cultura, la recreacion y la libre
expresion de opinion”, se agrega que seran protegidos “contra toda forma
de abandono, violencia fisica o moral, secuestro, abuso sexual, explotacion
economica y trabajos riesgosos”; asimismo, establece que gozaran de
los demas derechos consagrados en la Constitucion, en las leyes y en los
tratados internacionales ratificados por Colombia. Termina consagrando
que "Los derechos de los nifos prevalecen sobre los derechos de los demas”
(Constitucion Politica de Colombia, 1991, Art. 44).
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0 de’la Infancia y Adolescencia en sus articulos 8 y 9, se refiere
nterés superior del nifo, nifa y adolescente, y la prevalencia de sus
hos:

Articulo 8o. Interés superior de los nifios, las nifas y los adolescentes.
ADOLESCENTES. Se entiende por interés superior del nifio, nifia y
adolescente, el imperativo que obliga a todas las personas a garantizar la
satisfaccion integral y simultanea de todos sus Derechos Humanos, que
son universales, prevalentes e interdependientes.

Articulo 9o. Prevalencia de los derechos. En todo acto, decision o medida
administrativa, judicial o de cualquier naturaleza que deba adoptarse
en relacion con los nifos, las nifias y los adolescentes, prevaleceran los
derechos de estos, en especial si existe conflicto entre sus derechos
fundamentales con los de cualquier otra persona.

En caso de conflicto entre dos o mas disposiciones legales, administrativas
o disciplinarias, se aplicara la norma mas favorable al interés superior del
nifio, nifa o adolescente. (Codigo de la Infancia y la Adolescencia).

Continuando, en Colombia, porLey 12 de 1991, dispone en el articulo 2 que
los Estados partes respetaran los derechos enunciados en la Convencion
y aseguraran su aplicacion a cada nifo sujeto a su jurisdiccion, sin
distincion alguna, “independientemente de la raza, el color, el sexo, el
idioma, la religion, la opinion politica o de otra indole, el origen nacional,
étnico o social, la posicion econdmica, los impedimentos fisicos, el
nacimiento o cualquier otra condicion del nifio, de sus padres o de sus
representantes legales” (Ley 12, 1991).

Por ultimo, la jurisprudencia de la Corte Constitucional ha reconocido
y desarrollado el principio del interés superior del menor, en diferentes
providencias, y ha sostenido que consiste “(...) en reconocer al nifio una
caracterizacion juridica especifica fundada en sus intereses prevalentes y
en darle un trato equivalente a esa prevalencia que lo proteja de manera
especial”, ademas que lo guarde de abusos y arbitrariedades, y que garantice
“el desarrollo normal y sano del menor desde los puntos de vista fisico,
sicolégico, intelectual y moral y la correcta evolucion de su personalidad”
(Sentencia T-514, 1998).
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El Maximo Tribunal Constitucional ha sefalado que la prevalenc
derechos de los nifos, es un desarrollo del principio del interés sup
del menor consagrado en el mismo articulo 44 de la Carta, al dis
que "los derechos de los nifos prevalecen sobre los derechos
demas", de igual manera en los instrumentos internacionales, com
Convencion de los Derechos de los Ninos y las Nifias, en su articulo 1
numeral tercero, también se encuentra su fundamento cuando dice
que en todas las medidas concernientes a los niflos que tomen "(..) las
Instituciones publicas o privadas de bienestar social, los tribunales, las
autoridades administrativas o los 6rganos legislativos, una consideracion
primordial a que se atendera sera el interés superior del nifio" (se subraya)
(Sentencia T-979, 2001).

De acuerdo con lo antes expuesto, el reconocimiento de la prevalencia de los
derechos fundamentales del nifio se encuentra en el ordenamiento juridico
interno, la jurisprudencia de la Corte Constitucional colombiana y el derecho
internacional sobre los derechos humanos.

Por otra parte, la Corte en la sentencia T-510 de 2003 determind las
condiciones que se deben tener en cuenta para la satisfaccion del interés
superior del nifio en situaciones concretas, alli afirmo que deben atenderse
tantoaconsideracionesfacticas comojuridicasy preciso que son facticas ‘(...)
las circunstancias especificas del caso, visto en su totalidad y no atendiendo
a aspectos aislado”, y juridicas “(..) los pardmetros y criterios establecidos
por el ordenamiento juridico para promover el bienestar infantil”. En lamisma
providencia, se agrega que las autoridades encargadas de determinar el
contenido del interés superior de los niflos en casos particulares, cuentan
con un margen de discrecionalidad importante para evaluar, en aplicacion
de las disposiciones juridicas relevantes y en atencion a las circunstancias
facticas de los menores implicados, cual es la solucion que mejor satisface
dicho interés.

Enresumen,los ninos, nifas y adolescente son sujetos de especial proteccion
constitucional, protegido por los articulos 44 y 45 de la Constitucion, la
normativa interna, la jurisprudencia de la Corte Constitucional y el derecho
internacional sobre derechos humanos.




derecho a la intimidad en Internet
de los ninos, ninas y adolescentes

El articulo 15 de la Constitucion Politica consagra el derecho a la intimidad,
dice que todas las personas tienen derecho a su intimidad personal y familiar
y a su buen nombre, el Estado debe respetarlos y hacerlos respetar. De igual
modo, reconoce el derecho al habeas data, como el derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bancos de datos y en archivos de entidades publicas y privadas;
ademas, dispuso que “en la recoleccion, tratamiento y circulacion de datos
se respetara la libertad y demas garantias consagradas en la Constitucion”,
estos dos derechos son independientes.

La Sentencia Nro. T-530/92 de la Corte Constitucional dice que la finalidad
principal del derecho a la intimidad es “resguardar un ambito de vida privada
personal y familiar, excluido del conocimiento ajeno y de cualquier tipo
de intromisiones de otros, sin el consentimiento de su titular" y su nucleo
esencial define un espacio intangible, inmune a intromisiones externas,
del que se deduce un derecho a "no ser forzado a escuchar o a ver lo que
no desea escuchar o ver, asi como un derecho a no ser escuchado o visto
cuando no se desea ser escuchado o visto".

Ademas, en la Sentencia C-336 de 2007, se afirma que el derecho a la
intimidad se puede disfrutar "sin mas limitaciones que los derechos de
los demas y el ordenamiento juridico”. No obstante, se reconoce que
el derecho a la intimidad no es absoluto, sino que puede ser objeto de
limitaciones restrictivas de su ejercicio “en guarda de un verdadero interés
general que responda a los presupuestos establecidos por el articulo 1° de
la Constitucion”, sin que por ello se entienda que pueda desconocerse su
nucleo esencial, y agrega que:

El interés de la sociedad en que se investiguen las conductas delictivas y
se sancione a sus responsables, en procura de preservar la vigencia de un
orden justo, es también un bien protegido por la Constitucion. El acopio
de informacion en relacion con las personas puede ser eventualmente un
medio necesario para la satisfaccion de ese interés constitucionalmente
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protegido. Sin embargo, su recaudo debe realizarse con esc
acatamiento de las cautelas que la propia Constitucion ha estableg
para la proteccion de los derechos fundamentales especial
expuestos a su afectacion, vulneracion o mengua en el contexto d
investigacion criminal. El requerimiento de autorizacion judicial
para la adopcion de medidas —adicionales— que implique afectacio
de derechos fundamentales es una de esas cautelas que el legislador
debe acatar al configurar las reglas orientadas a regular la actividad
investigativa del Estado. Al establecer, en las normas impugnadas.
(Sentencia C-336 de 2007)

En sintesis, segun lo antes expuesto y como se afirma en la sentencia
de la Corte Suprema de Justicia, Sala de Casacion Penal, SP9792-
2015, el nucleo esencial del derecho a la intimidad esta definido por “un
espacio inmaterial protegido de intromisiones, que supone la existencia
y disfrute de un ambito reservado para cada personay su familia, exenta
del poder de intervencion del Estado o de los demas, que permita un
completo desarrollo de la vida personal, sin que su ejercicio sea absoluto,
pues puede afectarse en los eventos establecidos en la ley y por la
autorizacion de su titular”.

El articulo 15 de la Constitucion Nacional consagra el derecho a la intimidad
en favor de todas las personas en Colombia, por lo tanto, se entiende que se
incluye a los nifios, nifas y adolescentes, quienes disfrutan del derecho a la
intimidad, tanto en el derecho internacional como nacional.

Por una parte, en el ordenamiento internacional: el derecho a la intimidad de
los nifos, niNas y adolescentes esta protegido en el orden internacional por
diferentes tratados, dentro de los cuales se citan los siguientes:

En primer lugar, la Declaracion Universal de Derechos Humanos del 10 de
diciembre de 1948, en el articulo 2, numeral primero establece que toda
persona tiene los derechos vy libertades proclamados en esta Declaracion, sin
distincion alguna de raza, color, sexo, idioma, religion, opinion politica o de
cualquier otraindole, origen nacional o social, posicion econdmica, nacimiento
o cualquier otra condicion. Dentro de los derechos que se mencionan estan:
la vida, la libertad, la dignidad, la igualdad y a la intimidad, entre otros, en el




en relacion con el derecho a la intimidad se afirma que Nadie sera
objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o
su correspondencia, ni de ataques a su honra o a su reputacion. Toda persona
tiene derecho a la proteccion de la ley contra tales injerencias o ataques.

En segundo lugar, la Declaracion de los Derechos del Nifio, proclamada
en el ano 1959 por la Organizacion de las Naciones Unidas proclamo,
considerando que el nifio, por su falta de madurez fisica y mental, necesita
proteccion y cuidado especiales, incluso la debida proteccion legal, tanto
antes como después del nacimiento, con el fin de que pueda tener una
infancia feliz y gozar, en su propio bieny el de la sociedad, de los derechos y
libertades, que en ella se enuncian, insta a los padres, hombres y mujeres, a
las organizaciones particulares, autoridades locales y gobiernos nacionales
a que reconozcan tales derechos y luchen por su observancia con medidas
legislativas y de otra indole, que establezcan una proteccion especial
fundada en su interés superior y prevalente.

En tercer lugar, el Pacto de Derechos Civiles y Politicos de Nueva York el
Pacto de Derechos Civiles y Politicos de 1966, entrd en vigor: 23 de marzo
de 1976, aprobado por la Asamblea de las Naciones Unidas, y ratificado por
Colombia el 29 de octubre de 1969, en su articulo 17 determina: "Nadie sera
objeto de injerencias arbitrarias o ilegales en su vida privada, su familia,
su domicilio o su correspondencia, ni de ataques ilegales a su honra y
reputacion. (...) Toda persona tiene derecho a la proteccion de la ley contra
esas injerencias o esos ataques”.

En cuarto lugar, la Convencion sobre los Derechos del Nifo del 20 de
noviembre de 1989, en su articulo 16 establece que ningun nifio sera
objeto de injerencias arbitrarias o ilegales en su vida privada, su familia,
su domicilio o su correspondencia ni de ataques ilegales a su honra y a
su reputacion. El nifio tiene derecho a la proteccion de la ley contra esas
injerencias o ataques.

Por otra parte, en el ordenamiento interno, ademas del articulo 15 Superior,
se encuentra el articulo 33 de la Ley 1098 de 2006, Cédigo de la Infancia
y Adolescencia, que prevé el derecho a la intimidad de los nifios, nifas y
adolescentes, al sostener que tienen derecho a la intimidad personal,
mediante la proteccion contra toda “injerencia arbitraria o ilegal en su vida
privada, la de su familia, domicilio y correspondencia. Asi mismo, seran
protegidos contra toda conducta, accion o circunstancia que afecte su
dignidad".
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Estudio jurisprudencial de alguno

casos paradigmaticos
relacionados con el derecho a la intimi

en Internet de los menores

En Colombia no existe una norma que se ocupe de regular especificamente
los derechos fundamentales en Internet de los nifos, nifias y adolescentes,
y en especial el derecho a la intimidad, por tal motivo, en el sistema de
fuentes del Derecho, ante este vacio normativo, se encuentra que ha
sido la jurisprudencia de las Altas Cortes con fundamento en las normas
constitucionales, quien se ha ocupado de solucionar conflictos en los que se
involucra este derecho. En este orden de ideas, la jurisprudencia de las Altas
Cortes en el pais ha sostenido que el derecho a la intimidad de los nifios,
ninas y adolescentes no es de caracter absoluto, como pasamos a sefalar.

Por una parte, la Corte Suprema de Justicia, Sala de Casacion Penal,
en la Sentencia SP9792-2015, sostiene el caracter relativo del derecho
a la intimidad de los nifios, nifios y adolescentes en Internet, correos
electronicos, al resolver el recurso extraordinario de casacion, interpuesto
por el defensor de un procesado, acusado como autor del delito de acceso
carnal en persona menor de edad puesta en incapacidad de resistir, con
circunstancias de agravacion, por el cargo de violacion indirecta de la ley
sustancial por el desconocimiento de las reglas de produccion y apreciacion
de la prueba sobre la cual se soporta la sentencia. Se fundamenta el cargo
en la afirmacion que el Tribunal incluyd unos correos electronicos de la
victima, que contienen informacion intima entre la menor de 12 afos de
edad y el acusado, sin haber agotado el tramite legal, violando el derecho a
la intimidad de la menor, desconociendo el articulo 15 Superior y los tratados
internacionales que integran el bloque de constitucionalidad del derecho a
la intimidad.

La Corte Suprema de Justicia, al estudiar este caso, afirma que, si bien el
articulo 15 Superior establece la regla general, segun la cual se garantiza
a toda persona sin distincion alguna el derecho a la intimidad personal y
familiar, que incluye a los nifios, nifas y adolescentes, entendidos como toda
persona menor de 18 afios de edad; la Corte dice que el articulo 33 del Codigo

118 | Ana Elizabeth Quintero-Castellan




ncia’y Adolescencia consagra el derecho a la intimidad de los nifos.
ga que existen casos excepcionales que, por sus particularidades, deben
bservados desde una Optica diferente. Asi, ocurre cuando el titular de
nta de correo electronico es un nifio, nifa o adolescentes, en relacion
| cual, por mandato constitucional (Articulos 44 y 45 de la Constitucion)
y legal (Articulo 15 del Codigo de la Infancia y Adolescencia), la familia, la
sociedad y el Estado les debe ofrecer especial proteccion, tiene la obligacion
de asistirlos y protegerlos con el objeto de garantizarles su desarrollo
armonico e integral y el ejercicio pleno de sus derechos, sin que los padres en
cumplimiento de estos cometidos “requieran de la autorizacion de autoridad
alguna para acceder a los contenidos e informacion de los sitios web que los
menores frecuentan” (Sentencia SP 9792, 2015).

Ademas, la misma Corte afirmo que en desarrollo de los compromisos
de los padres derivados de la patria potestad, no pueden desconocer que
los menores, ante el avance de la tecnologia, “estan expuestos a multiples
espacios que pueden llevarlos a la puesta en peligro o vulneracion de sus
derechos”, por el surgimiento de practicas sociales en la comunicacion y
las interrelaciones personales "que van desde la cotidiana utilizacion del
computador personal, el internet como autopista de la informacion, el correo
electronico, las redes sociales y toda clase de campos virtuales, como el
académico” (Sentencia SP 9792, 2015).

En la providencia antes citada, se afirma que los padres en ejercicio de la
patria potestad, estan "constitucional y legalmente autorizados para asistir,
orientar y controlar las comunicaciones de sus hijos menores de edad", y
solamente estan limitados por la menor afectacion de otras prerrogativas
y por la finalidad de proteccion y garantia de los derechos fundamentales
del nifio, nifa y adolescente. Se reiterd que, desde el marco del derecho
internacional, la Constitucion Politica y la Ley, los padres en cumplimiento
de la responsabilidad parental, las obligaciones de asistencia y proteccion,
el ejercicio de los deberes de cuidado, acompafiamiento y orientacion de
sus hijos menores, con la finalidad de garantizarles la plena maduracién de
sus capacidades fisica, intelectual y moral, "mas alla de los limites que fija el
derecho a la intimidad, tienen la facultad de acceder a las comunicaciones
de las plataformas tecnoldgicas que los nifos, ninas y adolescentes reciben
y abordan”, para comprobar el contenido de los mensajes y la clase de
personas con las que interactuan a través de tales medios, y si es necesario
intervenir oportunamente para darles la ayuda, el auxilio, el apoyo y la defensa
necesaria.
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Con fundamento en los anteriores argumentos, la Corte Suprema de
concluyo que los derechos a la intimidad y al habeas data del nifio,
y adolescente en Colombia, no son de caracter absolutos sino rela
porque el uso de Internet, concretamente en relacion con las redes so
o los correos electronicos, sean institucionales o personales, debe
controlado y orientado por los padres de familia o, en defecto de los mismos,
por un adulto responsable.

Seresalta laimportancia de la familia como institucion basica de la sociedad,
porque es en ella donde el nifio, nifa y adolescente recibe una formacion
integral, que debe incluir los valores a nivel personal, familiar y social, para
permitirle comprender la necesidad del adecuado manejo de la tecnologia y,
en especial, de las diferentes herramientas que ofrece Internet, como son las
redes sociales y los correos electronicos.

Por otra parte, la Corte Constitucional, en la Sentencia T-260 de 2012, analizo
el caso de unanifade 4 afos de edad, cuyos padres estan separados, ella vive
solamente con su madre, el padre ante la dificultad para ver a su hija decide
crear una cuenta en Facebook a nombre de su nifa, con el objeto de subir
sus fotos e informacion personal, con la finalidad de seguir su desarrollo.
Sin embargo, la madre de la nifia presentd una accion de tutela para pedir
el amparo de los derechos fundamentales de su hija a la intimidad, el buen
nombre y el libre desarrollo de la personalidad, los cuales, en su opinion, han
sido vulnerados por el padre de la menor.

El Maximo Tribunal Constitucional, en la sentencia antes citada, estudio si
se afecta el interés superior del menor y los derechos fundamentales de
la nifna "XX" al habeas data e intimidad, con la creacion de una cuenta en
Facebook a su nombre por parte de su padre, y concluyé que en el caso se
presento violacion de los derechos fundamentales de la nifa por parte de
su padre. Argumenta que el principio del interés superior del nifio es una de
las principales manifestaciones del Estado social de derecho colombiano y
del articulo 44 Superior es el principio de preservacion del interés superior
del menor, que ha sido desarrollado por la jurisprudencia constitucional y
consagrado en los articulos 20 y 22 del Codigo del Menor. Dicho principio
consistente en que “al menor se le debe otorgar un trato preferente, acorde
con su caracterizacion juridica en tanto sujeto de especial proteccion, de
forma tal que se garantice su desarrollo integral y arménico como miembro
de la sociedad".




Constitucional agrega que, al ser los nifos titulares de derechos
alecientes e intereses superiores, debemos examinar cada caso y cada
nparticular para proteger sus derechos fundamentales, sin dejar de lado
stencia de parametros generales que pueden tomarse en cuenta como
rios orientadores del analisis de casos individuales. Igualmente, analiza
que el verbo “prevalecer”, que implica, necesariamente, el establecimiento de
una relacion entre dos 0 mas intereses contrapuestos en casos concretos,
"entre los cuales uno (el del menor) tiene prioridad en caso de no encontrarse
una forma de armonizacion”. Por lo tanto, los derechos e intereses conexos
de los padres y demas personas relevantes, se deben tomar en cuenta en
funcion del interés superior del menor.

Asi mismo, la misma Corte estudia lo relacionado con la informacion
personal, intimidad e imagen en las redes sociales digitales y en Internet, y
dijo que la afectacion de los derechos fundamentales en las redes sociales
como Facebook, puede generarse en diferentes momentos; por ejemplo,
cuando el usuario se registra en la red escogida, durante su participacion
en la plataforma, e incluso en el momento en que decide dejar de utilizar el
servicio. Sostiene que los derechos de los usuarios pueden verse afectados,
ademas, con la publicacion de contenidos e informacion en la plataforma
—fotos, videos, mensaje, estados, comentarios a publicaciones de amigos—,
enrazon de que los alcances sobre |a privacidad de los mismos pueden tener
un alcance mayor al que considero el usuario en un primer momento, "ya que
estas plataformas disponen de potentes herramientas de intercambio de
informacion, de capacidad de procesamiento y de analisis de la informacion
facilitada por los usuarios”.

También, la Corte Constitucional se refirid a la informacion personal,
intimidad e imagen en las redes sociales digitales y en Internet, los riesgos
para los menores de edad y el acceso a las redes sociales del nifio, nifa y
adolescente; dice que debe darse con el acompanamiento de los padres o
personas responsables de su cuidado, y afirmo que, en el caso particular de
los menores de edad, los riesgos estan intimamente relacionados con los
siguientes aspectos:

(...) los nifios y nifias tienen la posibilidad de acceder en las redes sociales
a contenidos de caracter inapropiado para su edad; los menores tienen la
posibilidad de iniciar contacto online, e incluso fisicamente con usuarios
malintencionados; existe proliferacion de la informacion personal grafica
de los menores, ya sea publicada por ellos mismos o por terceros con

El derecho a la intimidad en Internet de los nifios, nifias y adolescentes en Colombia | 121



desconocimiento de los riesgos a los cuales pueden ser éxpue
anteriores circunstancias pueden exponer a los nifios y ninas, en caso d
acceder al mundo de las redes sociales con el debido acompafamiento
padres a situaciones como abusos, discriminacion, pornografia y otro
pueden incidir de manera negativa en su crecimiento y desarrollo armo
integral” (Sentencia T-260, 2012).

Ilgualmente, la Corte afirma que tales riesgos pueden ser evitados si se
tiene conocimiento del funcionamiento y las politicas de privacidad de los
diferentes sitios en linea, en especial de las redes sociales, motivo por el cual,
en el caso especifico de los menores de edad, en particular nifos y nifas, “el
acceso a las redes sociales debe darse con el acompanamiento de los padre
0 personales responsables de su cuidado". Este acompafamiento tiene
como finalidad que los menores “sean conscientes de que si bien en mundo
de lainformacion y la tecnologia implica un sinnimero de beneficios para su
desarrollo”; también, genera una serie de riesgos que se pueden evitar con
un correcto manejo de la informacion y con una adecuada interaccion con
los demas miembros de la red.

En este caso, la Corte Constitucional afirma que los Estados y las entidades
educativas deben tener en cuenta el rol de los progenitores, o cualquier
otra persona que tenga bajo su responsabilidad el cuidado del nifio, nifa
y adolescente, en la formacion personal de ellos, que incluye el uso
responsable y sequro de Internet y las redes sociales digitales. Sostiene que
se debe transmitir claramente al nifio, nifa y adolescente que Internet no es
un espacio sin normas, impune o sin responsabilidad; en especial, deben
ser alertados sobre "“la participacion anénima o el uso de pseuddénimos,
el respeto a la privacidad, intimidad y buen nombre de terceras personas,
responsabilidades civiles, penales y administrativas” que existen cuando se
vulneran derechos propios o de terceros en la red.

Adicionalmente, refiere que las recomendaciones establecidas en el
Memorandum de Montevideo sobre la proteccion de datos personales y la
vida privada en las redes sociales en Internet, en particular del nifio, nifia y
adolescente, sefnala una serie de recomendaciones con el objeto de extender
los aspectos positivos de la sociedad, de la informacion y conocimiento a los
menores, prevenir aquellas practicas perjudiciales y los impactos negativos
que las mismas generan para estos. El Memorandum de Montevideo refiere
a los actores involucrados en el tema que son: el Estado, las entidades
educativas, los progenitores u otras personas que se encuentren a cargo de
su cuidado, a los cuales dirige las recomendaciones.
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a Corte Constitucional en la sentencia T-260 de 2012 con ponencia
agistrado Humberto Antonio Sierra Porto, afirma lo siguiente:

Cualquier acercamiento al tema requiere que se consideren dos
imensiones. Por un lado, el reconocimiento de que nifias, nifos vy
adolescentes son titulares de todos los derechos, y por tanto pueden
gjercerlos en funcion de su edad y madurez, ademas que sus opiniones
deben ser consideradas en funcion de su edad y madurez, por otro, el
hecho de que por su particular condicion de desarrollo tienen el derecho
a una proteccion especial en aquellas situaciones que pueden resultar
perjudiciales para su desarrollo y derechos" (Sentencia T- 260, 2012).

En sintesis, en la sentencia T-260 de 2012 de la Corte Constitucional precisa
que los padres o adultos responsables no pueden abrir cuentas en las
redes sociales como Facebook a nombre de sus hijos menores de edad,
para utilizarlas aun con el objeto de subir fotos e informacion del menor ni
siquiera para buscar tener un acercamiento con su hijo, porque se produciria
una vulneracion de sus derechos fundamentales. En esta sentencia, la Corte
tutela los derechos fundamentales de la menor, por las razones expuestas, y
en especial tomo en cuenta que, en el contexto de la creacion de una cuenta
en una red social de una nifla de 4 anos, la nifa no es consciente y que
se ha utilizado para ventilar una disputa familiar. Agrega que lo anterior no
implica que los menores no puedan acceder a la Sociedad del Conocimiento
y la Tecnologia, pero para el efecto se deben atender las recomendaciones
del Memorandum de Montevideo, “en lo referente a que tal acceso debe ser
paulatino, acompafnado de las personas encargadas de su cuidado y acorde
a la madurez y desarrollo sicolégico que presenten”.

En relacion con el derecho a la intimidad de los nifios, nifas y adolescentes
en Internet, redes sociales y correos electronicos en Colombia, la Corte
Constitucional concluye que tienen este derecho, pero no es de caracter
absoluto, sinorelativo,deacuerdoconlanormativanacionalylajurisprudencia
de las Altas Cortes, en especial las Sentencias T-260 de 2012 de la Corte
Constitucional y SP 9792 de 2015 de la Sala de Casacion Penal de la Corte
Suprema de Justicia. El uso de Internet puede ser objeto de limitaciones
restrictivas de su ejercicio en guarda del interés general del nifio, asi puede
ser objeto tanto de control como de limitacién por los padres de familia o,
en defecto, de los mismos por un adulto responsable. Resalta la importancia
de la familia como institucion basica de la sociedad, porque es en ella donde
el nifio, niNa y adolescente recibe una formacion integral, que debe incluir
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los valores a nivel personal, familiar y social, para permitirlé co
la necesidad del adecuado manejo de la tecnologia y, en especial, de
diferentes herramientas que ofrece Internet, como son las redes soci
los correos electronicos.

Esta limitacion al derecho a la intimidad en Internet, se da en dos sentidos: en
primer lugar, se protege al menor por su falta de madurez en su utilizacion,
puesto que no comprende las implicaciones que tiene su uso y los peligros a
los que se puede ver expuesto en relacion con terceras personas, pudiendo
llegar inclusive al campo penal; en segundo lugar, se protege a los nifios de
sus propios padres, quienes no pueden utilizar las redes sociales creando un
perfil en nombre de su menor hijo para subir informacion, cuando el nifio aun
no esta en edad de entender siquiera sus posibles implicaciones.

Finalmente, concluimos que en Colombia ha sido la jurisprudencia de las
Altas Cortes la que se ha ocupado de solucionar los conflictos relacionados
con el empleo del Internet por parte de los menores de edad, sus progenitores
o adulto responsable en su nombre, ante el vacio legislativo, siendo la
jurisprudencia el criterio a sequir por parte de los jueces en estos temas. Es
de anotar que, debido al desarrollo de la tecnologia durante el siglo XXIy su
inclusion en la vida diaria de las personas, encontramos que los nifos, ninas
y adolescentes quedan expuestos a nuevos riesgos que deben ser resueltos.
Para el grupo de investigadores que han hecho posible este documento,
estos temas son del mayor interés y ameritan posteriores escritos que,
esperamos puedan ser realidad en un futuro préximo.
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